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Comment l’intelligence artificielle s'inscrit dans votre quotidien
Définissons ce qu’est l’intelligence artificielle
l'IA va continuer à investir votre quotidien :
 Dirigez votre maison par la voix
 Faites-vous conduire par un véhicule autonome



L’intelligence Artificielle : 
Datas, Big Data

Identifiez les données que vous produisez Découvrez le Big Data
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Deux disciplines de l’IA : le Machine Learning et le Deep Learning
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l’intelligence artificielle permet de résoudre des problèmes qu’on aurait cru réservés à l’intelligence 
humaine, comme par exemple interpréter le langage naturel, ou réaliser des prédictions ou des 
recommandations complexes. Pour cela, on met en place des algorithmes.



L’intelligence Artificielle : les mythes

Mythe n° 1 : "L’IA fonctionne comme le cerveau humain«

Mythe n° 2 : "Les programmes d’IA sont conscients et auraient des émotions«

Mythe n° 3 : "Les programmes d’IA pourraient développer leur propre volonté"

Il est important de comprendre que le comportement et les objectifs des IA dépendent de 
la façon dont ils sont conçus par nous humains.



L’intelligence Artificielle : pour le bien commun
 (AI for Good)

dans le domaine de la santé
 Détecter les maladies plus tôt : le cancer du sein 
L’œil d’un praticien même expert peut passer à côté de certains indices précoces difficiles à visualiser. Et c’est à 
ce stade que l’IA fournit une aide précieuse aux professionnels de santé, notamment pour les aider à identifier 
les patients les plus à risque.
En 2019, une équipe du MIT a mis au point une IA allant bien au-delà de ce qui est visible pour un médecin. 
Cette IA est capable de détecter des anomalies très difficiles à observer pour un simple œil humain. Les 
résultats sont saisissants : l’algorithme permet de dépister un risque de cancer du sein jusqu'à quatre ans 
avant qu’il ne soit visible à l’image par un œil humain.
La force de ce projet, c’est le nombre d’images qui permet d’entraîner le système à dépister cette pathologie. 
Au total, le système repose sur 60 000 patientes et 90 000 images ont été numérisées.



L’intelligence Artificielle : pour le bien commun
 (AI for Good)

Faciliter la prise de décision médicale
L’IA peut également s’avérer utile après la détection d’une pathologie. En effet, le cancer du sein est très complexe. Les 
praticiens sont ainsi confrontés à des dossiers de patients comprenant de très nombreuses données à analyser. De plus, ils 
doivent se coordonner avec d’autres professionnels de santé.
Le projet européen DESIREE vise précisément à fournir un système d’aide à la décision pour le médecin. Concrètement, le 
logiciel se base sur l’observation de milliers de cas de cancer. Ce système analyse les renseignements sur un patient donné, 
à la lumière de toutes ses connaissances sur les cas passés.



L’intelligence Artificielle : pour le bien commun
 (AI for Good)

Favoriser l’accès à la santé au plus grand nombre
Lorsqu’un patient ne parle pas (ou très peu) le français, disposer d’un interprète devient essentiel. Les 
traducteurs bénévoles ne sont pas toujours disponibles quand c’est nécessaire.

L’initiative "Banlieues Santé" s’appuie sur les progrès récents de l’IA dans le traitement du langage. Cette ONG 
a développé un algorithme qui est une référence pour la traduction de dialectes dans un contexte médical.

Cette initiative s’est structurée autour d’une communauté de 60 langues, 150 000 patients et 300 quartiers en 
France, en Suisse, au Maroc et aux États-Unis.
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 (AI for Good)

Dans le domaine de l’éducation
Aider l'apprentissage de l'écriture
Voilà un pari que s’est fixé la startup Kaligo. Cette initiative est née d’un appel à projets lancé par le ministère de l’Education nationale 
en 2013, et qui a nécessité 3 ans de recherche avec l’équipe "IntuiDoc" du laboratoire de l’IRISA (Institut de Recherche en Informatique 
et Systèmes Aléatoires) et l’INSA (Institut National des Sciences Appliquées). Elle a conçu une application de tablette pour permettre 
aux élèves de s'initier à l'écriture. L’élève écrit sur l’écran à l’aide d’un stylet (un stylo virtuel). Il s’agit par exemple des lettres de 
l’alphabet ou de ses premiers mots.

Soutenir l'apprentissage de la lecture
L’apprentissage de la lecture est un autre défi de taille dans l’éducation. La startup Lalilo propose une application 
de tablette qui s’adapte à chaque élève. La force de l’IA pour cette application est de personnaliser le contenu de 
l’élève.



L’intelligence Artificielle : pour le bien commun
 (AI for Good)

Dans le domaine de l’écologie et de l’humanitaire

Prévenir les crises planétaires
Quand on évoque l’IA pour le bien commun, l'une des causes qui vient à l’esprit est la famine. Véritable fléau, les 
problèmes de famine reposent sur de multiples facteurs : changement climatique, conflits, pauvreté, variation du 
cours des denrées premières.
Fin 2018, l’ONU, la Banque mondiale et la Croix-Rouge internationale se sont associés pour œuvrer en ce sens en 
lançant le Famine Action Mechanism (FAM), premier mécanisme mondial destiné à prévenir la famine. 
Concrètement, ces acteurs ont l’ambition de mettre en place un système qui permettra d’anticiper, de se préparer 
et de réagir plus rapidement aux famines, notamment en débloquant les financements appropriés plus 
rapidement. Ce projet repose sur la mise en œuvre de l’intelligence artificielle pour prédire ces situations de crise.



L’intelligence Artificielle : pour le bien commun
 (AI for Good)

Réduire les émissions des bâtiments
Dans le secteur de la construction, des travaux ont été réalisés pour tester des systèmes automatisés pour la 
gestion de l’énergie de bâtiments et les résultats sont très encourageants : des réductions de consommation 
énergétique de 18 % ont été observées au sein des bureaux et de 14 % pour des commerces. Cet exemple 
montre un usage prometteur de l’intelligence artificielle pour la réduction des émissions d’un secteur qui 
représente près de 40 % de la consommation énergétique annuelle française.
On le voit, l’IA est un outil clé qui peut supporter les initiatives pour la planète. On pourrait citer de nombreux 
autres exemples, comme l’optimisation de la consommation électrique des villes, la lutte contre le gaspillage 
alimentaire ou la réduction des embouteillages.

En résumé
•Que ce soit dans l'écologie, l'humanitaire, l'éducation ou la médecine, l'IA nous permet des initiatives qui 
pourraient changer le monde.
•L'IA peut être un outil pour les êtres humains et les aider à faire de plus grandes choses ou des choses plus 
rapidement.



L’intelligence Artificielle : les enjeux de sûreté

Les usages malveillants de l’IA : Les fausses informations
Vous avez peut-être déjà vu passer ces vidéos surréalistes : Barack Obama est en train d'insulter Donald Trump ou Mark Zuckerberg 
déclarant manipuler ses utilisateurs de Facebook. Apparus courant 2018, il s'agit bien entendu de trucages vidéo, mais leur réalisme est 
saisissant. La technologie sous-jacente repose sur une technique récente d’intelligence artificielle. Ces montages sont souvent qualifiés de 
deepfake, qu’on pourrait traduire en français par "hypertrucage".

En fait, le trucage de photos était auparavant la sphère de quelques experts en retouche photo. Il est aujourd’hui à la portée d’un 
nombre croissant d’individus. Et les résultats sont de plus en plus convaincants. On peut l’observer en visitant le site This person 
does not exist qui compile une série de portraits générés avec cette technique d’intelligence artificielle (il vous suffit de rafraîchir 
la page pour les faire défiler). On peut facilement se méprendre et croire à de réels visages, alors qu’ils sont générés 
artificiellement.

https://thispersondoesnotexist.com/
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Les trucages de l’IA ne s’arrêtent pas aux images. L’IA peut être utilisée pour créer beaucoup de faux textes, 
fausses vidéos, etc. Ces nouvelles techniques suscitent des risques, notamment celui de désinformation 
massive

Ici, deux outils pour vous protéger du deepfake : votre bon sens et votre esprit critique !
Ensuite, cela passe par quelques conseils à mettre en place :
•questionnez vos sources : regardez si la source de l’information est légitime, si c’est un média reconnu, par 
exemple ;
•recoupez vos informations : en allant voir sur d’autres sites d’information ;
•vous pouvez également utiliser des sites de fact-checking, comme le proposent des initiatives comme Les 
décodeurs par Le Monde, Factuel par l’AFP…

Comment s’en prémunir ?

Les fausses informations

https://www.lemonde.fr/les-decodeurs/
https://www.lemonde.fr/les-decodeurs/
https://factuel.afp.com/
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Les attaques en ligne
Avec l’augmentation croissante des capacités de l’IA et sa démocratisation, de plus en plus de cybercriminels utilisent l’IA 
pour réaliser des attaques en ligne. Ils s’en servent par exemple pour détecter les vulnérabilités de vos appareils ou pour 
automatiser le phishing, qui consiste à vous leurrer afin d’obtenir vos données personnelles, un mot de passe ou encore 
des identifiants bancaires. Voyons quelques exemples d’attaques en ligne possibles et d'ores et déjà employées.

Attaque par phishing
L’IA peut être mobilisée pour identifier plus facilement des profils de victimes qui cliqueront facilement sur les liens 
frauduleux ou pour personnaliser des mails avec des données récupérées (lors de précédentes fuites de données ou via les 
médias sociaux comme LinkedIn, Facebook, Twitter, etc.).
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Usurpation d’identité

Les mêmes techniques de trucages décrites précédemment peuvent être utilisées pour des attaques en ligne. Une 
technologie appelée "deep voice" utilise l’IA pour se faire passer pour la voix d'une personne à partir d’échantillons audio 
de sa voix. Ces échantillons peuvent être obtenus à partir d'enregistrements de réunions en ligne ou de prises de paroles 
en public (facilement accessible quand il s’agit de journalistes, de politiques ou de dirigeants de grandes entreprises).

En 2020, un manager au sein d’un banque à Hong Kong a reçu un appel de son directeur pour lui annoncer la nouvelle très 
positive : l’entreprise va faire une acquisition importante, et pour ce faire, le manager doit obtenir l’approbation de sa 
banque pour réaliser plusieurs transferts d’un montant cumulé de 35 millions de dollars. Reconnaissant la voix de son 
directeur, l’employé pensait que tout était bien réel et a commencé à envoyer de l'argent alors qu’il s’agissait en réalité 
d’une voix simulée par intelligence artificielle.

Une cyberattaque de bout en bout utilisant l’IA

Les différentes formes de cyberattaques vues précédemment ne sont qu’une infime partie des possibilités. Elles sont en 
soi une menace mais elles peuvent également être combinées et donner lieux à des attaques où l’IA réalise l’ensemble 
des actions nécessaires de bout-en-bout : qu’il s’agisse de la reconnaissance de cibles, de l’intrusion dans un système, de 
l’exécution de commande informatique, de l’élévation de privilège, ou de l’exfiltration dissimulée des données.

https://www.forbes.com/sites/thomasbrewster/2021/10/14/huge-bank-fraud-uses-deep-fake-voice-tech-to-steal-millions/?sh=11b98e297559
https://www.forbes.com/sites/thomasbrewster/2021/10/14/huge-bank-fraud-uses-deep-fake-voice-tech-to-steal-millions/?sh=11b98e297559
https://www.reuters.com/technology/meta-says-chatgpt-related-malware-is-rise-2023-05-03/?utm_source=substack&utm_medium=email
https://www.reuters.com/technology/meta-says-chatgpt-related-malware-is-rise-2023-05-03/?utm_source=substack&utm_medium=email
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L’intelligence artificielle (IA), et avec elle notre société, est à un tournant historique. Nous développons désormais des systèmes 
d’IA “à usage général” comme ChatGPT, capables d’effectuer un nombre de tâches toujours plus grand. Ils pourraient ainsi 
rapidement constituer un facteur de compétitivité décisif pour les entreprises comme pour les pays.

Ces systèmes représentent néanmoins un enjeu de sécurité majeur et croissant. Non seulement parce qu’ils peuvent être 
utilisés par des acteurs malveillants, mais aussi parce que la nature statistique des systèmes d’IA actuels pose un risque de sûreté 
et de défaillance inédit, qui constitue désormais l’un des freins technologiques les plus importants du domaine.

Cet enjeu est également une opportunité unique pour la France de se positionner en leader d’une IA sûre et digne de 
confiance, en attirant notamment les meilleurs talents en la matière, qui estiment que la sûreté est une préoccupation majeure 
mais insuffisamment traitée par leurs employeurs. Elle dispose de chercheurs de rang mondial en mathématiques et en IA et 
d’une expertise de pointe en ingénierie système et logicielle pour la sûreté. Grâce aux puissants ordinateurs du Centre national 
de la recherche scientifique (CNRS), elle est par ailleurs l’un des seuls pays européens en mesure de développer des grands 
modèles d’IA à usage général.

Pour saisir cette opportunité, la France doit s’en donner les moyens, avec un projet d'innovation de rupture et un pôle de 
recherche fondamentale dédiés au développement de systèmes d’IA à usage général sûrs et dignes de confiance. Elle doit 
également s’assurer que les systèmes d’IA performants mais dangereux, développés aujourd'hui par les acteurs américains et 
chinois, soient soumis à la future réglementation européenne, qui a de grandes chances de définir les exigences internationales 
en matière de sûreté et de confiance de l’IA.



L’intelligence Artificielle : les enjeux de sûreté

Applications de l'IA
L'IA est présente dans notre quotidien. Elle est par exemple utilisée par les services de détection des fraudes des établissements financiers, 
pour la prévision des intentions d'achat et dans les interactions avec le support client en ligne. Nous pouvons citer :

•Détection des fraudes. Dans le secteur de la finance, l'intelligence artificielle est utilisée de deux manières. Les applications qui notent les 
demandes de crédit utilisent l'IA pour évaluer la solvabilité des consommateurs. Des moteurs d'IA plus avancés sont chargés de surveiller et 
de détecter en temps réel les paiements frauduleux réalisés par carte bancaire.

•Service client virtuel (SCV). Les centres d'appel utilisent un SCV pour prédire les demandes de leurs clients et y répondre sans intervention 
humaine. La reconnaissance vocale et un simulateur de dialogue humain constituent le premier point d'interaction avec le service client. Les 
demandes plus complexes requièrent quant à elles une intervention humaine.
•Lorsqu'un internaute ouvre une fenêtre de dialogue sur une page web (chatbot), son interlocuteur est souvent un ordinateur exécutant une 
forme d'IA spécialisée. Si le chatbot ne parvient pas à interpréter la question ou à résoudre le problème, un agent humain prend le relais. Ces 
échecs d'interprétation sont envoyés au système d'apprentissage machine afin d'améliorer les futures interactions de l'application d'IA.
•Les avancées de l'IA pour des applications telles que le traitement du langage naturel et la vision par ordinateur aident les entreprises de 
différents secteurs comme les services financiers, la santé et l'automobile à accélérer l'innovation, améliorer l'expérience client et réduire les 
coûts. D'après Gartner, 70 % des personnes interagiront avec des plateformes d'IA conversationnelle tous les jours d'ici 2022. Le traitement 
du langage naturel et la vision par ordinateur apportent un lien précieux entre les humains et les robots : le premier aide les programmes 
informatiques à comprendre la parole humaine tandis que la seconde applique des modèles de machine learning aux images. Elle est 
parfaitement adaptée à tous les domaines, des filtres pour selfie à l'imagerie médicale.

https://www.netapp.com/fr/artificial-intelligence/natural-language-processing
https://www.netapp.com/fr/artificial-intelligence/computer-vision


Les logiciels d’IA gratuits pour un usage personnel
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